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AUFTRAGSDATENVERARBEITUNGSVERTRAG

Zwischen

im Folgenden als Auftraggeber bezeichnet

und der Firma

Rustenbach der innovative Dienstleister

Bergmannsweg 19 31199 Diekholzen

im Folgenden als Auftragnehmer bezeichnet.
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Praambel

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen beider Vertragsparteien, die
sich aus der Zusammenarbeit anhand des Dienstleistungsvertrages ergeben. Sie findet Anwendung
auf alle Tatigkeiten, die mit dem Dienstleistungsvertragin Zusammenhang stehen und bei denen
Mitarbeiter der Firma Rustenbach oder durch die Firma Rustenbach beauftragte Dritte mit
personenbezogenen Daten des Auftraggebersin Beriihrung kommen.

§1 Gegenstand und Dauer des Auftrags

(1) Gegenstand des Auftrags
Der Auftragnehmer ibernimmt folgende Verarbeitungen:

Wartung Netzwerk und Serversysteme

Cloud Service laaS/SaaSs (Infrastructure/Software as a Service)
Webhosting fir Webseiten und Mails

IT Security Produkte der Firma Securepoint

Fernwartung

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsvertrag.

(2) Dauer des Auftrags
Die Laufzeit dieses Auftrags entspricht der Laufzeit des Dienstleistungsvertrages der zwischen
dem Auftraggeber und der Firma Rustenbach geschlossen wurde.

(3) Art und Zweck der Verarbeitung
Wartung Netzwerk und Serversysteme
- Wartung des Netzwerks und der Server sowie der Clients im IT Netzwerks des Auftraggebers im Rahmen eines
Wartunsgvertrages.
Cloud Service laaS/SaaSs (Infrastructure/Software as a Service)
- Sicherstellen der Funktion der Infrastruktur
- Im Rahmen von Wartungsarbeiten
- Speichern der Benutzerdaten
Webhosting fir Webseiten und Mails
- Sicherstellen der Funktion der Infrastruktur
- Im Rahmen von Wartungsarbeiten
- Speichern der Benutzerdaten
IT Security Produkte der Firma Securepoint
- Sicherstellen der Funktion der Infrastruktur
- Im Rahmen von Wartungsarbeiten
- Speichern der Benutzerdaten
Fernwartung
- Sicherstellen der Funktion der Infrastruktur
- Im Rahmen von Wartungsarbeiten
- Speichern der Benutzerdaten
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(4) Art der Daten

Wartung Netzwerk und Serversysteme

« Infrastrukturdaten (IP Adressen)

» Im Gefahrenfall Wartungsfall Zugriffe

» Gespeicherte Daten bei Wartungsarbeiten
Cloud Service laaS/SaaSs (Infrastructure/Software as a Service)
« Infrastrukturdaten (IP Adressen)

 Im Gefahrenfall Zugriffe

« Gespeicherte Daten bei Wartungsarbeiten
Webhosting fiir Webseiten und Mails

« Infrastrukturdaten (IP Adressen)

 Im Gefahrenfall Zugriffe

» Gespeicherte Daten bei Wartungsarbeiten

IT Security Produkte der Firma Securepoint
« Infrastrukturdaten (IP Adressen)

 Im Gefahrenfall Zugriffe

» Gespeicherte Daten bei Wartungsarbeiten
Fernwartung

« Infrastrukturdaten (IP Adressen)

» Im Gefahrenfall Wartungsfall Zugriffe

» Gespeicherte Daten bei Wartungsarbeiten

§ 2 Definitionen

(1) Personenbezogene Daten
Personenbezogene Daten sind Einzelangaben lber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren nattirlichen Person.

(2) Datenverarbeitung im Auftrag
Datenverarbeitung im Auftrag ist die Speicherung, Veranderung, Ubermittlung, Sperrung oder
Loschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

(3) Weisung

Weisung ist die auf einen bestimmten datenschutzmaRigen Umgang (zum Beispiel Anonymisierung,
Sperrung, Loschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete
schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch den
Hauptvertrag festgelegt und kdnnen vom Auftraggeber danach in schriftlicher Form durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).

§ 3 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Hauptvertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer sowie fiir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich
(,verantwortliche Stelle” im Sinne des § 3 Abs. 7 BDSG).
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(2) Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeitdes
Vertrages und nach Beendigung des Vertrages die Berichtigung, Loschung, Sperrung und Herausgabe
von Daten verlangen.

(3) Die Inhalte dieser Vertragsanlage gelten entsprechend, wenn die Priifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird, und
dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

§ 4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des
Auftraggebers erheben, verarbeiten oder nutzen.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen desDatenschutzes gerecht
wird. Er wird technische und organisatorische MalBnahmen zurangemessenen Sicherung der
Daten des Auftraggebers vor Missbrauch und Verlust treffen, die den Forderungen des
Bundesdatenschutzgesetzes (§ 9 BDSG) entsprechen.

Dies beinhaltet insbesondere

a) Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten
verarbeitet und genutzt werden, zu verwehren (Zutrittskontrolle),

b) zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werdenkdnnen
(Zugangskontrolle),

c) dafiir Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle),

d) dafiir Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass lberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist (Weitergabekontrolle),

e) dafiir Sorge zu tragen, dass nachtraglich geprift und festgestellt werden kann, ob undvon wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind (Eingabekontrolle),

f) dafiir Sorge zu tragen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),

g) daflir Sorge zu tragen, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschitzt sind (Verfligbarkeitskontrolle),
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h) dafiir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen (Trennungskontrolle).

Eine MaRBnahme nach b bis d ist insbesondere die Verwendung von dem Stand der Technik
entsprechenden Verschliisselungsverfahren.

Eine Darstellung dieser technischen und organisatorischen MaBnahmen wird Anhang zu dieser
Anlage.

(3) Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter gemal § 5 Bundesdatenschutzgesetz (Datengeheimnis) verpflichtet und in die
Schutzbestimmungen des Bundesdatenschutzgesetzes eingewiesen worden sind. Das
Datengeheimnis besteht auch nach Beendigung der Tatigkeit fort.

(4) Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten des betrieblichen
Datenschutzbeauftragten mit.

(5) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei schwerwiegenden
Storungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere
UnregelmaRigkeiten bei der Verarbeitung der Daten des Auftraggebers.

(6) Uberlassene Datentriger sowie simtliche hiervon gefertigten Kopien oder Reproduktionen
verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat diese sorgfaltig zu verwahren,
so dass sie Dritten nicht zuganglich sind. Der Auftragnehmerist verpflichtet, dem Auftraggeber
jederzeit Auskiinfte zu erteilen, soweit seine Daten und Unterlagen betroffen sind. Die
datenschutzkonforme Vernichtung von Test- und Ausschussmaterial Gbernimmt der
Auftragnehmer auf Grund einer Einzelbeauftragung durch den Auftraggeber. In besonderen, vom
Auftraggeber zu bestimmenden Fillen erfolgt eine Aufbewahrung bzw. Ubergabe.

(7) Die Erflllung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren undin
geeigneter Weise nachzuweisen.

§ 5 Pflichten des Auftraggebers

(1) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fiir die
Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollsténdig zu informieren, wenn
er bei der Priifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

(3) Die Pflicht zur Fiihrung des 6ffentlichen Verfahrensverzeichnisses
(Jedermannverzeichnis) gem. § 4g Abs. 2 S. 2 BDSG liegt beim Auftraggeber.

(4) Dem Auftraggeber obliegen die aus § 42a BDSG resultierenden Informationspflichten.
(5) Der Auftraggeber legt die MaRnahmen zur Rickgabe der (iberlassenen Datentrager und/oder

Loschung der gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch
Weisung fest (geregelt in den Leistungsbeschreibungen).
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(6) Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder
Loschung der Daten, so tragt diese der Auftraggeber.

(7) Erteilt der Auftraggeber Einzelweisungen, die liber den vertraglich vereinbarten
Leistungsumfang hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen.

§ 6 Anfragen Betroffener an den Auftraggeber

Ist der Auftraggeber auf Grund geltender Datenschutzgesetze gegeniiber einer Einzelperson
verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu
geben, wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese Informationen bereit zu
stellen, vorausgesetzt:

o der Auftraggeber hat den Auftragnehmer hierzu schriftlich aufgefordert und

o der Auftraggeber erstattet dem Auftragnehmer die durch diese Unterstiitzung

entstandenen Kosten.

§ 7 Kontrollpflichten

(1) Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmaflig von den technischen und organisatorischen Mallnahmen des Auftragnehmers und
dokumentiert das Ergebnis.

Hierfiir kann er Selbstauskiinfte des Auftragnehmers einholen oder sich nachrechtzeitiger
Anmeldung zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs personlich
lberzeugen.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung einer
Kontrolle erforderlich sind.

§ 8 Subunternehmer

(1) Die Weitergabe von Auftragen im Rahmen der in § 2 Abs. 1 S. 2 konkretisierten
Tatigkeiten an Subunternehmer durch den Auftragnehmer bedarf der schriftlichen
Zustimmung des Auftraggebers.

(2) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner
vertraglich vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur
Leistungserfillung heranzieht bzw. Unternehmen mit Leistungen unterbeauftragt.

(3)Erteilt der Auftragnehmer Auftrdage an Unterauftragnehmer, so obliegt es dem Auftragnehmer,
seine Pflichten aus diesem Vertrag dem Unterauftragnehmer zu ibertragen. Satz 1 gilt insbesondere
fiir Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit zwischen den
Vertragspartnern dieses Vertrages.
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§ 9 Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
dariber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen
unverziglich darlber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieRlich
beim Auftraggeber als ,,verantwortlicher Stelle” im Sinne des Bundesdatenschutzgesetzes liegen.

(2) Anderungen und Ergianzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergédnzung dieser
Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

(3) Es gilt deutsches Recht.
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